中國科技大學補助職員參加校外研習心得報告
	研習課程：ISO 27001:2022轉版訓練課程

研習日期：112/9/4~112/9/5

辦理單位：國立中興大學教育機構資安驗證中心
本次受課大綱：
1.新版ISO 27001異動說明

2.新版ISO 27001架構說明

3.轉版期限及條件說明

4.ISO/IEC 27001:2022 主條文新增及異動說明

5.新版ISO 27001條文與控制措施Part 1

6.新版ISO 27001條文與控制措施Part 2

7.稽核證據收集說明

8.新版ISO 27001條文與控制措施Part 3

9.稽核角色扮演示範

10.稽核報告 / 陳述稽核發現
本標準改版相較於前次 2013 版，最核心差異於 2022 版在資訊安全的基礎上導入了Cybersecurity and Privacy protection（網路安全和隱私保護）的概念，以呼應ISO/IEC TS 27110《資訊科技、網路安全和隱私權保護 — 網路安全架構開發指南》與 ISO/IEC 27701 隱私資料管理系統等規範。
ISO27001:2013 最後一次更新在2013年，當時已經採用SL高階架構，也就是採用現行大部分管理系統條文中的10個章節作為條文架構，這也是為了多個管理系統能夠有效地兼容，因此近幾年其他系統的改版，主要也是將原有條文排列，調整成SL高階架構。既然SL高階架構在2013年已經被採用，也可以間接說明此次2022年改版重點將落在附錄A相關的ISO27002，而非ISO27001條款的變動。
ISO 27001:2022的變化：
一、.ISO 27001 : 2022 的主要部分，即第 4 至 10 章，沒有改變，這些條款包括範圍、利害相關者、背景、資訊安全政策、風險管理、資源、培訓和意識、溝通、文件管理、監視和測量、內部稽核、管理審查和糾正措施。

二、更新 ISO 27001 附錄 A 和 ISO 27002 中列出的安全控制措施。
三、控制類別變更，可以得知控制類別的數量由14類整合成4大類。原2013，114個控制項目/ 2022調整成93個控制項目
四、 ISO/IEC 27001：2022新增控制項：1.威脅情報 2.雲服務的資訊安全 3.ICT為業務連續性做好準備4. 實體安全監控 5. 組態管理 6.資訊資料刪除7.資訊資料屏蔽 8.預防資訊洩漏 9.監控活動10. 網頁過濾 11. 安全程式編碼
備註：
一、研習心得報告請用電腦繕打。
二、研習結案報告請先上傳（校園入口網→其它類E化系統→研討會心得上傳），連同補助職員參加校外研習申請表、研習相關資料影本(4頁以上)及研習心得報告，並經主管簽章後，送人事室核銷。
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